人間性・社会性を考慮した情報サービス構築に関する研究 by 半井  明大
人間性・社会性を考慮した情報サービス構築に関す
る研究
著者 半井  明大
学位授与機関 Tohoku University
URL http://hdl.handle.net/10097/53961
?? 23?????????
??????????????????
?
????????
??????????????????????
??????2????
???????????? (?????)
B0IM1034?????
??
? 1? ?? 1
1.1 ????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1
1.2 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4
1.3 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6
1.4 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8
? 2? ??????? 9
2.1 ?????????????????????????????? : : : : 9
2.2 ??????????????????????????????????
????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9
2.3 ??????????????????????????????????
????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12
2.4 ??????????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15
? 3? ?????????????????????? 18
3.1 ??????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18
3.1.1 ???????????????? : : : : : : : : : : : : : : : : : 18
3.1.2 ??????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21
3.2 ????????????????????: U-PIMM : : : : : : : : : : : 23
3.3 ?????????????: OSPP : : : : : : : : : : : : : : : : : : : : : : 26
3.4 ???????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37
? 4? ???????????????? 38
i
4.1 ???????????????? : : : : : : : : : : : : : : : : : : : : : : 38
4.1.1 U-PIMM : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38
4.1.2 OSPP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50
4.1.3 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52
4.2 ????????????? : : : : : : : : : : : : : : : : : : : : : : : : : 56
? 5? ????? 58
5.1 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58
5.1.1 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58
5.1.2 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58
5.1.3 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 59
5.2 ??? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61
5.2.1 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61
5.2.2 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61
5.2.3 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61
5.2.4 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 62
5.3 ??? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71
5.3.1 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71
5.3.2 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71
5.3.3 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71
5.3.4 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 71
5.4 ?? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 75
5.5 ?? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 76
5.5.1 ??????????????? : : : : : : : : : : : : : : : : : : : 76
5.5.2 ???????????????????? : : : : : : : : : : : : : 77
5.5.3 ?????????????????????? : : : : : : : : : : 78
5.5.4 ???????????? : : : : : : : : : : : : : : : : : : : : : : 79
ii
5.6 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 81
? 6? ?? 82
6.1 ??? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 82
6.2 ????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 83
?? 85
???? 88
???? 91
??A OSPP??????????????? 95
iii
???
1.1 ???????????????????? : : : : : : : : : : : : : : : : : 5
1.2 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7
2.1 ??????????????????????????????????
????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11
2.2 ??????????????????????????????????
????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14
2.3 ???????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17
3.1 ?????????????????????? : : : : : : : : : : : : : : 20
3.2 ?????????????????????? : : : : : : : : : : : : : : 22
3.3 User-owned Personal Information Management Mechanism(U-PIMM)??? : 25
3.4 Open Service Personalization Protocol(OSPP)??? : : : : : : : : : : : : : : 29
3.5 ??????????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31
3.6 ????????????????????? : : : : : : : : : : : : : : : 36
4.1 U-PIMM????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39
4.2 ?????????????:?? : : : : : : : : : : : : : : : : : : : : : : : 41
4.3 ?????????????:????? : : : : : : : : : : : : : : : : : : : 42
4.4 ?????????????:?? : : : : : : : : : : : : : : : : : : : : : : : 43
4.5 ?????????????:???? : : : : : : : : : : : : : : : : : : : : 44
4.6 ?????????????:?? : : : : : : : : : : : : : : : : : : : : : : : 45
4.7 ???????????? : : : : : : : : : : : : : : : : : : : : : : : : : : : 47
iv
4.8 ?????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51
4.9 ??????????????????????????? : : : : : : : : 53
4.10 ??????????????????????????????? : : : 55
4.11 ????????????? : : : : : : : : : : : : : : : : : : : : : : : : : 57
5.1 ????a?????????????? : : : : : : : : : : : : : : : : : : : 63
5.2 ????a?????????????????????? : : : : : : : : : 64
5.3 ????a?????????????????????? : : : : : : : : : 65
5.4 ????a???????? : : : : : : : : : : : : : : : : : : : : : : : : : : : 67
5.5 ????b??????? : : : : : : : : : : : : : : : : : : : : : : : : : : : 69
5.6 ?????????????? : : : : : : : : : : : : : : : : : : : : : : : : 72
5.7 ???????????????????? : : : : : : : : : : : : : : : : : 74
5.8 ???????? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 80
A.1 ????????????DTD : : : : : : : : : : : : : : : : : : : : : : : : 97
A.2 ????????????DTD : : : : : : : : : : : : : : : : : : : : : : : : 98
A.3 ??????????????DTD : : : : : : : : : : : : : : : : : : : : : 99
v
???
3.1 ???? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30
4.1 ???????????? : : : : : : : : : : : : : : : : : : : : : : : : : : : 48
5.1 U-PIMM???????????????? : : : : : : : : : : : : : : : : : 66
5.2 U-PIMM??????????????? : : : : : : : : : : : : : : : : : : 68
5.3 U-PIMM??????????????? : : : : : : : : : : : : : : : : : : 70
vi
?1? ??
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????
1.1 ?????
????????????????????????????????????????
???????????????????? IT??????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
??????????
?????????????????????????????????? [1]???
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????mobility(???)?pervasiveness(???)???????
?????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
1
??????????????? [2, 3, 4]??????????????? [5, 6, 7]???
????????? [8, 9, 10]????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????Web??????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????? [11, 12, 13]?????????????????????
???????????????????????????????Amazon.com[14]?
?????????????iGoogle[15]?????????????????????
???????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
??????????????????????? [16]?
???????????????????????????????????????
???????
??? - ”????”
?????????????????????????????????????
??
??? - ”???????”
?????????????????????????????????????
2
???????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????
???????????????????????????? 2? 1????????
????????????????????????????????????????
???????????????????????????????????????
?????????????????????????????????????[17]??
????????????????????????????????????????
???????????
3
1.2 ??????
? 1.1????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????
???????????????????????????????????????
??????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????
???????????????????????????????????????
????????????????????????????????????????
4
? 1.1: ????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????
5
1.3 ??????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
?? 1.2????????????????????????????????????
?????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????
???????????????????????????????????????
????????????????????????????????????????
??????????????????????????
???????????????????????????????????????
????????????????????????????????????????
6
? 1.2: ??????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????
7
1.4 ??????
????????????????????? 2????????????????
???????????????????????????????? 3???????
????????????????U-PIMM????????????????????
???????????????????????????OSPP??????????
???????????????????????? 4???????????????
?????????????????? 5?????????????????????
?????????????????????????????????? 6?????
??????????????
8
?2? ???????
???????????????????????????????????????
????????????????????????????????????????
?????????
2.1 ?????????????????????????
?????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????
???????????????????????????????????????
??????
2.2 ?????????????????????????
??????????????
??????????????????????????????????????
????????????????
Pharos[18]??????????????????????????????????
????????????????????????????????????????
9
???????????????????????????????????????
??????????????????????????????????Pharos??
Social Network Service?????????????????????????????
????????????????????????????????????
??????? [19]?????????????????????????????
????????????????????? ID??????? ID?????????
????????????????????????????????????????
????????????????????????????
Ubiquitous Personal Study[20]?????????????????????????
????????????????????????????????????????
?????????????????????????????????
Feature Modeling? persona????????????????????? [21]???
????????????????????????????????????????
????????????????????????????????????????
????
?????????????????????????????????? 2.1???
????????????????????????????????????????
??????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????
10
? 2.1: ?????????????????????????????????????
??
11
2.3 ?????????????????????????
??????????????
???????????????????????????????????????
??????????????
PRIME[22]?????????????????????????PRIME?????
????????????????????????????????????????
????????????????????????????????????????
????????????????????PRIME????????????????
???????????? PRIME middleware???????????????????
????????????????????????????????????????
?????????????????????????????????????????
personal home server[23]????????????????????????????
???????????????????????????????personal home server
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????
????????????????????? [24]???????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????
Mobile Information Service Broker[25]??????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????
?????????????????????????????????? 2.2???
???????????????????????????????????????
12
????????????????????????????????????????
???????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
????????????????
13
? 2.2: ?????????????????????????????????????
??
14
2.4 ???????????
???? 2.2??2.3?????????????????????????????
????????????????
????????????? 2.3(a)?
1. ???????????????????????
2. ???????????????????????????????????
?????????
3. ???????????????????????????????????
????????
????????????? 2.3(b)?
1. ?????????????????????????
2. ???????????????????????????????????
???????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????
15
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????
16
(a) ??????????? (b) ???????????
? 2.3: ????????
17
?3? ???????????????
???????
??????????????????????2????????????????
???????????????????????????????????
3.1 ???????
3.1.1 ????????????????
???????????????????????????????????????
??????????????????????
???????????????????????????????????????
?? 3.1????????????????????????????????????
????????????????????????????????????????
???????????????????????????
????????????????????????????
1. ?????????????????????????????????????
?????
2. ??????????????????????????????
3. ?????????????????????
4. ????????????????????????
18
??? 4??????????????????????????? 3[26]?????
4[27, 28]????????????????????????????????????
????????????????????????????????????????
??????
19
? 3.1: ??????????????????????
20
3.1.2 ???????
???????????????????????? 3.2?????????????
?????????????????????????
1. ???????????????????? U-PIMM(User-owned Personal Informa-
tion Management Mechanism)
2. ????????????? OSPP(Open Service Personalization Protocol)
???????????????????????? U-PIMM???????????
???????????????????????????????????????
??????????????? OSPP??????????????????????
????????????
????????????????????????????????????? U-
PIMM?????????????? OSPP???????????????
21
? 3.2: ??????????????????????
22
3.2 ????????????????????: U-PIMM
????????????????????U-PIMM(User-owned Personal Information
Management Mechanism)?????????U-PIMM????? 3.3????
U-PIMM???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????
U-PIMM?????????????
????
?????????????????????????????????????
???????????????????????????
(1)?????? ??????????????????????????
(2)?????? ?????????????????????????
??? 2????????????????????????
????????
?????????????????????????????????????
?????????????????????????????????????
?????? 2??????????????????????????
????????
?????????????????????????????????????
??????????????
????????????
?????????????????????????????????????
23
?????????????????????????????????????
??????????????????
24
? 3.3: User-owned Personal Information Management Mechanism(U-PIMM)???
25
3.3 ?????????????: OSPP
????????????? OSPP(Open Service Personalization Protocol)?????
???
???????????????????????????U-PIMM???????
????????????????????????????????????????
?????????????????
???????????? 3.4????
???????????????????????
1??????
??????????????????????? ID??????????????
????????????
2??????
???????????? ID???????????U-PIMM????????
???????????U-PIMM??????????????????????
??????????????????????????????????
3?????????????
????????????????????U-PIMM?????????????
???????????????????????
4?????????????
U-PIMM?????????????????????????????????
5?????????????
U-PIMM?????????????????????????????????
???
• ??????
26
• ?????????????
• ????????????? IP????
• ????
6??????
?????????????????????????????????????
????????????????????
7??????
U-PIMM?????????????????????????????????
?????????????????????????????????????
????????????????????????
8??????
?????????????????????????????????????
9?????????????
U-PIMM?????????????????????????????????
???????????????????????????????
1. ???????????????????????????????????
???????????????
2. ??????U-PIMM??????????? U-PIMM?????????
???????????????????????????????????
????????????
3. ??????????????????????????????????
???????????
10????????????????
????????????????U-PIMM?????????????????
27
???U-PIMM??????????????????????????????
????????????????????????
11??????????????
????????????????????U-PIMM?????????????
?????????????????????????????????????
28
? 3.4: Open Service Personalization Protocol(OSPP)???
29
? 3.1: ????
?? ??
USER ?????????
U-PIMM ????????U-PIMM??
SERVICE ???????????
USER.ID ???????????
SERVICE.ID ???????????
SERVICE.public key ?????????????
SERVICE.private key ?????????????
U-PIMM.public key U-PIMM????
??????OSPP??????????????????????????????
3.1???????? 3.5???????????????
30
? 3.5: ???????????
31
?????????????????????????????User: U???????
????????Service Interface: SIF????????????Service Provider Server:
SPS??U-PIMM?U-PIMM????????????????
(1) input(USER.ID) (U!SIF)
???????USER????USER.ID??????
(2) login(USER.ID) (SIF!SPS)
USER.ID?????????????????????????
(3) request(SERVICE.ID) (SPS!U-PIMM)
????????? SERVICE??????????????
(4) look up(USER.ID) (SPS)
USER?U-PIMM? IP????????????????
(5) public key exchange(SERVICE, U-PIMM) (SPS
U-PIMM)
????????? SERVICE?U-PIMM????????????????
(6) request(personal information) (SPS!U-PIMM)
U-PIMM???????????????????
(7) result = compare(request, policy) (U-PIMM)
??????????? request????????? policy???????????
????????? result??????
(8) token = generate(random) (U-PIMM)
??????????? token???????????
(9) access log (U-PIMM)
????????????
32
(10) ALTERNATIVE: check result:size
result???????????????????????????
(10-A) result:size > 0 : More than 1 element of personal information is disclosed.
1. reply(disclosed information, token) (U-PIMM!SPS)
???????? disclosed information???????????? token?
?????
2. service = personalize(service, disclosed information) (SPS)
????????? disclosed information??????????????
?????????????????????? service??????
(10-B) result:size = 0 : No personal information is disclosed.
1. reply(no information disclosed, token) (U-PIMM!SPS)
??????????????????????? token????????
2. service = normal service construct() (SPS)
??????????????????????? service??????
(11) offer(service) (SPS!SIF)
?????? service???????????? SIF????
(12) display(service) (SIF!U)
??????????????U??????
(13) receipt = encrypt((SERVICE.ID, token), SERVICE.private key) (SPS)
SERVICE.ID? token?????????????? SERVICE.private key????
?????? receipt??????
(14) issue(receipt) (SPS!U)
???? receipt????????U??????
33
(15) send(service log feedback) (SPS!U-PIMM)
????????? service log feedback?U-PIMM???????????
(16) input(receipt) (U!U-PIMM)
???? receipt?U-PIMM??????
(17) decrypt(receipt, SERVICE. public key) (U-PIMM)
???? receipt?????????? SERVICE???? SERVICE. public key?
?????
(18) verify (receipt, access log) (U!U-PIMM)
???? receipt??????? access log???????????????????
34
?????????????????????
??????????????????????? 3.6???????????????
???????????????
??: R???????AL????????
??: UA????????????
1. UA?AL??????
2. R?????????
2.1. ???????????????????????
2.2. ???????????????????????????????????
??????????
3. ???????? i? 1???????
4. ?????R?????????? vi?????AL???????????? l?
????????
4.1. l?????????UA?? l??????
4.2. l??????????UA? vi?????
5. i? i+1??????
6. i>n??????????
6.1. ???UA????????
6.2. ????????
35
? 3.6: ?????????????????????
36
3.4 ????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????
????????????????????????????? face-to-face????
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????????????????????????????????????????
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??????????????????? 3????????????????????
????????????
U-PIMM???
CPU: Intel Core i5 2.67GHz
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5.3.2 ????
???????????
• ????????35??????????????????????
• ???????????
• ?????????????????????????????
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